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Präambel 

Diese Anlage konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus 
der im Teilnehmervertrag TKmed®, im Folgenden als Hauptvertrag in Bezug genommen, in ihren 
Einzelheiten beschriebenen Auftragsdatenverarbeitung ergeben. Sie findet Anwendung auf alle 

Tätigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen und bei denen Mitarbeiter des 
Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des 
Teilnehmers in Berührung kommen können. 
 

§ 1  Begriffsbestimmungen 

 Personenbezogene Daten: Personenbezogene Daten sind Einzelangaben über persönliche oder 
sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person. 

 Datenverarbeitung im Auftrag: Datenverarbeitung im Auftrag ist die Speicherung, Veränderung, 
Übermittlung, Sperrung oder Löschung personenbezogener Daten durch den Auftragnehmer im 
Auftrag des Teilnehmers. 

 Weisung: Weisung ist die auf einen bestimmten datenschutzmäßigen Umgang (zum Beispiel 
Anonymisierung, Sperrung, Löschung, Herausgabe) des Auftragnehmers mit personenbezogenen 

Daten gerichtete schriftliche Anordnung des Teilnehmers. Die Weisungen werden durch den 
Hauptvertrag und seine Anlagen abschließend festgelegt. 

§ 2  Anwendungsbereich und Verantwortlichkeit 

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Teilnehmers. Dies umfasst 
Tätigkeiten, die im Hauptvertrag und seinen Anlagen konkretisiert sind und beinhaltet insbesondere 

die Erfassung, Speicherung und Verarbeitung von personenbezogenen Daten der Nutzer zur 
Verwaltung der Accounts (vgl. Anlage 4 - Datenschutzkonzept, Ziff. 5.3.3), jedoch nicht von 
Patientendaten.  

Der Teilnehmer ist im Rahmen dieses Vertrages für die Einhaltung der gesetzlichen Bestimmungen der 
Datenschutzgesetze, insbesondere für die Rechtmäßigkeit der Datenweitergabe an den 
Auftragnehmer, sowie für die Rechtmäßigkeit der Datenverarbeitung allein verantwortlich 

(„verantwortliche Stelle“ im Sinne des § 3 Abs. 7 BDSG).  

2. Aufgrund dieser Verantwortlichkeit sind auf Verlangen des Teilnehmers auch während der Laufzeit des 
Vertrages sämtliche in seinen Besitz gelangten Unterlagen und erstellten Verarbeitungs- oder 
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, auszuhändigen. Der 
Teilnehmer kann auch die Berichtigung, Löschung, Sperrung und Herausgabe von Daten verlangen. 
Nicht mehr benötigte Unterlagen mit personenbezogenen Daten und Dateien dürfen erst nach 
vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht vernichtet werden. 

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sämtliche in seinen Besitz gelangten 

Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem 
Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen. Die Datenträger des Auftragnehmers 
sind danach physisch zu löschen. Test- und Ausschussmaterial ist unverzüglich zu vernichten oder 
dem Auftraggeber auszuhändigen.  
 
Die Löschung, Sperrung und Herausgabe von personenbezogenen Daten führt zur vollständigen 

Löschung des Accounts für den oder die betroffenen Nutzer einschließlich der nutzerbezogenen 
Protokolle und Dokumentation. Der Teilnehmer erhält auf Anforderung eine Sicherungskopie der 
nutzerbezogenen Protokolle und Dokumentation.  

Die Erhebung und Speicherung der personenbezogenen Daten von Patienten des Teilnehmers sind 
nicht Gegenstand der Auftragsdatenverarbeitung. 

3. Die Inhalte dieser Vertragsanlage gelten entsprechend, wenn die Prüfung oder Wartung 

automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird und 
dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann. 
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§ 3  Pflichten des Teilnehmers 

1. Der Teilnehmer und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten für die Einhaltung der 
jeweils für sie einschlägigen Datenschutzgesetze verantwortlich. 

2. Für die Beurteilung der Zulässigkeit der Datenverarbeitung sowie für die Wahrung der Rechte der 
Betroffenen ist allein der Teilnehmer verantwortlich.  

3. Der Teilnehmer hat das Recht, Weisungen über Art, Umfang und Verfahren der Datenverarbeitung zu 
erteilen. Mündliche Weisungen sind unverzüglich schriftlich zu bestätigen.  

4. Der Teilnehmer hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er bei der 
Prüfung der Auftragsergebnisse Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher 

Bestimmungen feststellt.  

5. Dem Teilnehmer obliegen die aus § 42a BDSG resultierenden Informationspflichten.   

§ 4  Pflichten des Auftragnehmers 

1. Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des Teilnehmers 
erheben, verarbeiten oder nutzen. Er verwendet die zur Datenverarbeitung überlassenen Daten für 
keine anderen Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. 

Dies trifft nicht zu, soweit durch die Änderungen das Schutzniveau der Daten erhöht wird. 

2. Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezogenen 
Daten die vertragsmäßige Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, dass die 
verarbeiteten Daten von sonstigen Datenbeständen scharf getrennt werden. 

3. Der Auftragnehmer erklärt sich damit einverstanden, dass der Teilnehmer jederzeit berechtigt ist, die 

Einhaltung der Vorschriften über den Datenschutz und der vertraglichen Vereinbarungen im 
erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung von Auskünften und die 

Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme. Näheres dazu s. § 
7. 

4. Die dauerhafte Verarbeitung von Daten auf Desktop-Rechnern in Privatwohnungen ist nicht gestattet. 
Soll im Einzelfall davon abgewichen werden, bedarf dies einer gesonderten schriftlichen Zustimmung 
des Auftraggebers. In diesem Fall ist der Zugang zur Wohnung durch den Auftraggeber vorher mit 
dem Auftragnehmer abzustimmen. Der Auftragnehmer sichert zu, dass auch die anderen Bewohner 

dieser Privatwohnung mit dieser Regelung einverstanden sind. 

Die Einwahl von einem betrieblichen Notebook per VPN auf die Server des Auftragnehmers und die 
Aufschaltung von diesen Servern auf Teilnehmersysteme im Servicefall bleiben hiervon unberührt. 

Der Diensthabende Servicetechniker benutzt dafür ein eigens dafür konfiguriertes und abgesichertes 
Notebook des Auftragnehmers. Das Notebook wird ausschließlich für den Servicefall verwendet. Auf 
dem Notebook darf keine private Software installiert sein oder zur Anwendung kommen. Dateien mit 

privatem Inhalt dürfen nicht auf dem Notebook abgespeichert werden.  

5. Für die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den 
angewandten Verfahren sind mit dem Auftraggeber abzustimmen. Dies trifft nicht zu, soweit durch die 
Änderungen das Schutzniveau der Daten erhöht wird. 

6. Der Auftragnehmer hat an der Erstellung der Verfahrensverzeichnisse mitzuwirken. Die erforderlichen 
Angaben hat er dem Auftraggeber zuzuleiten. 

7. Die Verarbeitung und Nutzung der personenbezogener Daten findet ausschließlich im Gebiet der 
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europäischen Union oder in einem anderen 

Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum statt. 

8. Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse 
von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftraggebers geheim zu halten 
und in keinem Fall Dritten zur Kenntnis zu bringen.  

9. Der Auftragnehmer stellt auf Anforderung dem Teilnehmer die für die Übersicht nach § 4g Abs. 2 S. 1 
BDSG notwendigen Angaben zur Verfügung. 
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10. Der Auftragnehmer bestellt – soweit gesetzlich vorgeschrieben – einen Datenschutzbeauftragten, der 
seine Tätigkeit gemäß §§ 4f, 4g BDSG ausüben kann. Dessen Kontaktdaten werden dem Teilnehmer 
zum Zweck der direkten Kontaktaufnahme auf Anforderung mitgeteilt. 

11. Der Auftragnehmer unterrichtet den Teilnehmer unverzüglich bei schwerwiegenden Störungen des 
Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder andere Unregelmäßigkeiten bei der 

Verarbeitung der Daten des Teilnehmers. 

12. Überlassene Datenträger sowie sämtliche hiervon gefertigte Kopien oder Reproduktionen verbleiben 
im Eigentum des Teilnehmers. Der Auftragnehmer hat diese sorgfältig zu verwahren, so dass sie 
Dritten nicht zugänglich sind. Der Auftragnehmer ist verpflichtet, dem Teilnehmer jederzeit Auskünfte 
zu erteilen, soweit seine Daten und Unterlagen betroffen sind. Die datenschutzkonforme Vernichtung 

von Test- und Ausschussmaterial übernimmt der Auftragnehmer auf Grund einer Einzelbeauftragung 
durch den Teilnehmer. In besonderen, vom Teilnehmer zu bestimmenden Fällen erfolgt eine 

Aufbewahrung bzw. Übergabe. 

§ 5   Technische und organisatorische Maßnahmen  

1. Der Auftragnehmer beachtet die Grundsätze ordnungsmäßiger Datenverarbeitung. Er gewährleistet 
die vertraglich vereinbarten und gesetzlich vorgeschriebenen Datensicherheitsmaßnahmen.  

2. Die technischen und organisatorischen Maßnahmen werden in der Anlage 4 (Datenschutzkonzept) 

dieses Vertrages  dargestellt. 

3. Die technischen und organisatorischen Maßnahmen können im Laufe des Auftragsverhältnisses der 
technischen und organisatorischen Weiterentwicklung angepasst werden. 

§ 6  Datengeheimnis  

1. Der Auftragnehmer bestätigt hiermit, dass alle Personen, die von ihm mit der Bearbeitung oder 

Erfüllung dieses Vertrages betraut sind, auf das Datengeheimnis gemäß § 5 BDSG verpflichtet worden 
sind; in diese Verpflichtung mit einbezogen sind auch die vom Auftragnehmer eventuell 
einzuschaltende Subunternehmen. Die Durchführung der Verpflichtung obliegt dem Auftragnehmer. 
Der Teilnehmer behält sich das Recht vor, diesbezüglich Stichproben vorzunehmen.  
 
Sofern das hessische Datenschutzgesetz  für den Auftraggeber verbindlich ist, verpflichtet sich der 
Auftragnehmer, bei der auftragsgemäßen Verarbeitung der personenbezogenen Daten des 

Auftraggebers das Datengeheimnis gemäß § 9 HDSG zu wahren. Er verpflichtet sich, die gleichen 
Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen (§ 4 Abs. 3 HDSG). Bei der 
Verpflichtung auf das Datengeheimnis i. S. der o. a. Rechtsvorschrift handelt es sich um den Umgang 
mit personenbezogenen Daten.  

2. Der Auftragnehmer bestätigt, dass ihm die einschlägigen datenschutzrechtlichen Vorschriften bekannt 
sind. Der Auftragnehmer sichert zu, dass er die bei der Durchführung der Arbeiten beschäftigten 

Mitarbeiter/innen mit den für sie maßgebenden Bestimmungen des Datenschutzes vertraut macht. Er 

überwacht die Einhaltung der datenschutzrechtlichen Vorschriften; dies gilt auch gegenüber dem 
Subunternehmer.   

§ 7  Anfragen Betroffener an den Teilnehmer 

Ist der Teilnehmer auf Grund geltender Datenschutzgesetze gegenüber einer Einzelperson verpflichtet, 
Auskünfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben, wird der 

Auftragnehmer den Teilnehmer dabei unterstützen, diese Informationen bereit zu stellen, vorausgesetzt: 
a) der Teilnehmer hat den Auftragnehmer hierzu schriftlich aufgefordert und 
b) der Teilnehmer erstattet dem Auftragnehmer die durch diese Unterstützung entstandenen 

Kosten. 

§ 8  Kontrollpflichten 

1. Der Teilnehmer kann sich jederzeit von den technischen und organisatorischen Maßnahmen des 
Auftragnehmers überzeugen, indem er Selbstauskünfte des Auftragnehmers einholt. Soweit dies zur 
Wahrnehmung der Kontrollpflichten nach § 11 Abs.2 S. a BDSG (Bundesdatenschutzgesetz) 
unverzichtbar ist, hat der Teilnehmer das Recht, sich nach rechtzeitiger Anmeldung zu den üblichen 
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Geschäftszeiten ohne Störung des Betriebsablaufs vor Ort durch Stichprobenkontrollen von der 
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen. 
Er kann sich dazu geeigneter Dritter bedienen. 

2. Der Teilnehmer hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG vorgesehene Auftragskontrolle im 
Benehmen mit dem Auftragnehmer durchzuführen oder durch im Einzelfall zu benennende Prüfer 

durchführen zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die rechtzeitig anzumelden 
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu 
überzeugen. 

3. Der Auftragnehmer verpflichtet sich, dem Teilnehmer auf schriftliche Anforderung innerhalb einer 
angemessenen Frist alle Auskünfte zu geben, die zur Durchführung einer Kontrolle erforderlich sind. 

§ 9  Kontrollrechte des Hessischen Datenschutzbeauftragten  

1. Soweit vorrangig das HDSG einschlägig ist, verpflichtet sich der Auftragnehmer in Bezug auf die 
Auftragsdatenverarbeitung dem Hessischen Datenschutzbeauftragten und den von ihm eingesetzten 
Bediensteten Zugang zu den Arbeitsräumen zu gewähren und unterwirft sich der Kontrolle nach 
Maßgabe des HDSG in seiner jeweiligen Fassung.  

2. Vorstehender Absatz 1 gilt auch für alle vom Auftragnehmer eingebundenen Unterauftragnehmer und 
daraus resultierender weiterer Unterauftragsverhältnisse.  

Der Auftragnehmer verpflichtet sich insoweit, nur Unterauftragnehmer einzubinden und weitere 
Unterauftragsverhältnisse nur zuzulassen, soweit der jeweilige Unterauftragnehmer sich der Kontrolle 
des Hessischen Datenschutzbeauftragten entsprechend Absatz 1 unterwirft.  

3. Soweit Daten in einer Privatwohnung verarbeitet werden, ist der Zugang des Hessischen 
Datenschutzbeauftragten und der von ihm eingesetzten Bediensteten vorher mit dem Auftragnehmer 

abzustimmen. Der Auftragnehmer stellt sicher, dass die anderen Bewohner dieser Privatwohnung mit 
dieser Regelung unter fachlichen Gesichtspunkten einverstanden sind. 

§ 10 Unterauftragsverhältnisse 

1. Die Einschaltung von Unterauftragnehmern ist grundsätzlich nur mit schriftlicher Zustimmung des 
Teilnehmers gestattet. Bei einer Unterbeauftragung ist Folgendes zu beachten: 

- Unterauftragnehmer außerhalb von EU/EWR dürfen nicht eingesetzt werden. 

- Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterauftragnehmer/n so 

zu gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhältnis zwischen Teilnehmer 
und Auftragnehmerin entsprechen. Sie hat die Einhaltung dieser Pflichten regelmäßig zu 
überprüfen. 

- Die Weiterleitung von Daten ist erst zulässig, wenn der Unterauftragnehmer die Verpflichtung nach 

§ 6 dieses Vertrags erfüllt hat. 

- Bei der Unterbeauftragung sind dem Teilnehmer Kontroll- und Überprüfungsrechte entsprechend 
dieser Vereinbarung und des § 11 BDSG i. V. m. Nr. 6 der Anlage zu § 9 BDSG bzw. § 10 Abs. 2 

Nr. 6 HDSG beim Unterauftragnehmer einzuräumen. Dies umfasst auch das Recht des 
Teilnehmers, von dem Auftragnehmer auf schriftliche Anforderung Auskunft über den wesentlichen 
Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im 
Unterauftragsverhältnis, erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, 
zu erhalten. 

2. Nicht als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu 

verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstützung bei der 
Auftragsdurchführung in Anspruch nimmt und die bezüglich dieser Dienstleistung Vertragspartner des 
Teilnehmers sind. Dazu zählen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice, 
Reinigungskräfte, Prüfer oder die Entsorgung von Datenträgern. Der Auftragnehmer ist jedoch 
verpflichtet, zur Gewährleistung des Schutzes und der Sicherheit der Daten des Teilnehmers auch bei 

Inanspruchnahme dieser Nebenleistungen angemessene und gesetzkonforme vertragliche 
Vereinbarungen zu treffen sowie Kontrollmaßnahmen zu ergreifen.  

3. Dem Teilnehmer ist bekannt, dass die pegasus gmbh, Bayernstraße 10, 93128 Regenstauf und die 
Akademie der Unfallchirurgie GmbH (AUC), Wilhelm-Hale Str. 46b, 80639 München, in die Erfüllung 
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der vertraglichen Leistungen eingebunden sind. Die Zustimmung des Teilnehmers zur Einbindung 
dieser Unterauftragnehmer sowie zum Abschluss von Standardverträgen mit diesen gilt als erteilt. 

4. Über etwaig neu in die Wartungsprozesse einzubindende Unterauftragnehmer wird der Auftragnehmer 
den Teilnehmer in geeigneter Weise rechtzeitig, jedoch nicht später als 14 Tage vor ihrer tatsächlichen 
Betätigung informieren. 

§ 11 Informationspflichten, Schriftformklausel, Sonstiges 

1. Sollten die Daten des Teilnehmers beim Auftragnehmer durch Pfändung oder Beschlagnahme, durch 
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter 
gefährdet werden, so hat der Auftragnehmer den Teilnehmer unverzüglich darüber zu informieren. 

Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich darüber 

informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Teilnehmer als 
„verantwortlicher Stelle“ im Sinne des Bundesdatenschutzgesetzes liegen. 

2. Änderungen und Ergänzungen dieser Anlage und aller ihrer Bestandteile - einschließlich etwaiger 
Zusicherungen des Auftragnehmers - bedürfen einer schriftlichen Vereinbarung und des 
ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen 
handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis. 

3. Die Verarbeitung, Speicherung und Nutzung der Daten nach Maßgabe der vorliegenden Bestimmungen 

findet im Gebiet der Bundesrepublik Deutschland statt, es sei denn, der Teilnehmer stimmt einer 
Verlagerung in ein Drittland ausdrücklich zu und die besonderen Voraussetzungen der §§ 4 b, 4 c 
BDSG sind erfüllt. 

4. Die Einrede des Zurückbehaltungsrechts gemäß § 273 BGB oder des nichterfüllten Vertrages gemäß 
§ 320 BGB ist hinsichtlich der nach diesem Vertrag verarbeiteten Daten ausgeschlossen. 

5. Es gilt deutsches Recht. 

 


